Secu re)))) Logistics XS ﬂ Keu®

PRIVACYREGLEMENT PUBLIEKE XS-KEYS

behorend bij XS-Key Systeem van Secure Logistics BV

Artikel 1. Definities
In dit privacy reglement worden de volgende niet-standaard definities
gebruikt:

1.1 XS-Key

De persoonsgebonden chipkaart die persoonsgegevens bevat betreffende
de Kaarthouder en de Kaartgebruiker. De Kaartgebruiker zal de XS-Key
uitsluitend gebruiken binnen de XS-Key infrastructuur om zich te
identificeren bij betreden en verlaten en het aan- en afleveren van
goederen aan de poorten van en/of op de terreinen in eigendom van (of
in gebruik door) deelnemende Kaartafthandelaren. De XS-Key zoals
bedoeld in dit privacyreglement betreft uitsluitend de publieke XS-Keys,
zoals bijv. de CargoCard en de PortKey. Voor de private XS-Key, zoals
bijv. personeelskaarten, geldt dit privacy reglement nadrukkelijk niet.

1.2 XS-Key Systeem
Het geheel van door Secure Logistics BV geleverde apparatuur,
programmatuur, kaarten, documentatie en bijbehorende verbindingen
benodigd voor het gebruik van XS-Keys.

1.3 Kaarthouder
Een bedrijf dat of een instelling die voor of ten behoeve van haar
medewerkers (een) publieke XS-Key(s) aan kan vragen op grond van een
met Secure Logistics BV gesloten Kaarthouders contract.

1.4 Kaartgebruiker
Een persoon, werkzaam bij of ingehuurd door een Kaarthouder, die een
door die Kaarthouder voor hem aangevraagde publieke XS-Key gebruikt
ter identificatie bij een Kaartafhandelaar.

1.5 Kaartathandelaar
Een onderneming, die op grond van een met Secure Logistics BV
afgesloten contract, het XS-Key Systeem gebruikt voor het elektronisch
accepteren van XS-Keys.

1.6 Persoonsgegevens
Persoonsgegevens als bedoeld in artikel 1, onderdeel a, van de Wet
bescherming persoonsgegevens. De biometrische informatie wordt in deze
definitie niet als persoonsgegevens beschouwd.

1.7 Secure Online
De door Secure Logistics BV via een beveiligde internetverbinding voor
Kaarthouders en Kaartathandelaars beschikbaar gemaakte toegang tot het
XS-Key Back-Office Systeem op basis van een door Secure Logistics BV
verstrekte gebruikersnaam en wachtwoord.

1.8 XS-Key Back-Office Systeem
Het geheel van soft- en hardware toebehorend aan Secure Logistics BV
dat een systematisch geordende verzameling van bedrijfsgegevens en
persoonsgegevens bevat die betrekking heeft op de administratie van
Kaartafthandelaars, Kaarthouders en Kaartgebruikers.
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Biometrische informatie

De biometrische gegevens van een Kaartgebruiker, die op de XS-Key zijn
opgeslagen en gebruikt worden voor verificatie van de identiteit van de
Kaartgebruiker.

Algemene bepalingen

Bijjhouden persoonsgegevens

Ten behoeve van het optimaal functioneren van het XS-Key systeem wordt
door Secure Logistics BV een XS-Key Back-Office Systeem bijgehouden
waarin de voor het gebruik van een XS-Key relevante persoonsgegevens
van de Kaartgebruikers worden vastgelegd. Ook de bedrijfsgegevens van
Kaarthouders zijn hierin opgenomen. De volledige zeggenschap over het
XS-Key Back-Office Systeem berust bij de directie van Secure Logistics BV.
Wet Bescherming Persoonsgegevens

De opslag in het XS-Key Back-Office Systeem van persoonsgegevens vormt
een verwerking van persoonsgegevens in de zin van de Wet bescherming
persoonsgegevens.

Doelstelling privacy reglement

Dit reglement beoogt vast te leggen op welke wijze persoonsgegevens voor
het XS-Key Systeem door Secure Logistics BV worden behandeld, met
inachtneming van de Wet bescherming persoonsgegevens.

Doel opslag en verwerking persoonsgegevens

De verwerking en opslag van persoonsgegevens in het XS-Key Back-Office
Systeem heeft tot doel het registreren en bijhouden van de
bedrijffsgegevens van Kaarthouders en de persoonsgegevens van
Kaartgebruikers ten behoeve van uitgifte en gebruik van publieke XS-Keys
in de breedste zin van het woord.

Vastgelegde gegevens

Opgenomen informatie
Persoonsgegevens worden uitsluitend opgenomen wanneer zij passen
binnen de doelstelling, zoals omschreven in artikel 3.
Bij de aanvraag, vervanging en/of wijziging van een XS-Key voor een
Kaartgebruiker, worden alle door de Kaarthouder opgegeven
persoonsgegevens en aanvullende gegevens opgenomen of aangepast in
het XS-Key Back-Office Systeem. Dit betreft 0.a. de volgende informatie
over de Kaartgebruiker:

- naam;

- geboortedatum;

- geboorteplaats;

- geboorteland;

- nummer en type legitimatiebewijs;

- nationaliteit;

- voertaal;

- Functie bij de werkgever;

- Indicaties over vergunningen en/of opleidingen
Opslag en gebruik biometrische informatie
Bij het activeren van een aan de Kaartgebruiker verstrekte publieke XS-
Key worden de biometrische gegevens uitsluitend op de publieke XS-Key
opgenomen. Deze biometrische gegevens kunnen door het XS-Key
Systeem gebruikt worden ter verificatie van de identiteit van de
Kaartgebruiker. De biometrische gegevens worden niet in het XS-Key
Back-Office Systeem opgenomen, doorgeven aan derden of op andere
wijze buiten de publieke XS-Key opgeslagen.
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Toegang tot informatie op de XS-Key

Alle informatie op de XS-Keys is versleuteld en beveiligd tegen gebruik
door derden. De informatie op de XS-Key is uitsluitend te lezen door het
XS-Key Systeem.

Het opnemen van persoonsgegevens

Persoonsgegevens

De persoonsgegevens, die in het XS-Key Back-Office Systeem worden
opgenomen, zijn verkregen van de Kaarthouder en/of de Kaartgebruiker
van de publieke XS-Keys.

Aanvullende gegevens

Aanvullende gegevens, die op een XS-Key kunnen worden opgenomen,
zoals bijv. indicaties over vergunningen en/of opleidingen, kunnen
verkregen worden van de desbetreffende opleidingsinstituten en/of
registers.

Mededelingsplicht

Op aanvraag van de Kaartgebruiker verstrekt Secure Logistics BV een
overzicht van de vastgelegde gegevens, alsmede de mogelijkheid om via
de Kaarthouder deze gegevens te wijzigen in geval van een verandering.
De Kaarthouder kan via een geautoriseerde toegang (Secure Online) tot
het XS-Key Back-Office Systeem te allen tijde de geregistreerde gegevens
van een Kaartgebruiker raadplegen en zo nodig laten aanpassen.

Juistheid van opgenomen gegevens

Controle gegevens

Tenminste éénmaal per drie jaar worden de gegevens van de
Kaartgebruiker met een publieke XS-Key door Secure Logistics BV
opnieuw op juistheid gecontroleerd naar aanleiding van een verzoek tot
hernieuwde uitgifte van de verlopen publieke XS-Key (Een XS-Key is
maximaal drie jaar geldig). Controle van de gegevens vindt altijd plaats
bij een nieuwe aanvraag, een vervangende aanvraag en bij een aanvraag
voor wijziging van een publieke XS-Key.

Correspondentie

Correspondentie  met  Kaartgebruikers over de geregistreerde
persoonsgegevens geschiedt uitsluitend via de Kaarthouder.

Controle indlicaties

Bij een verzoek voor het plaatsen van een indicatie op een publieke XS-Key
m.b.t. vergunningen, bevoegdheden en dergelijke, kan verificatie van de
juistheid van de gegevens plaatsvinden door het aanleveren door de
Kaarthouder van bewijsstukken en/of door het door Secure Logistics BV
raadplegen van registers van derden.

Bewaartermijn persoonsgegevens

Bewaartermijn persoonsgegevens

Persoonsgegevens van Kaartgebruikers worden in het XS-Key Back-Office
Systeem minimaal gedurende de wettelijke bewaartermijn opgeslagen.
Verwijdering persoonsgegevens

Uiterlijk 6 maanden na het verstrijken van de wettelijke bewaartermijn
worden de persoonsgegevens van niet actieve Kaartgebruikers
verwijderd uit het XS-Key Back-Office Systeem.
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Verstrekking van persoonsgegevens

Verstrekking persoonsgegevens

Binnen het XS-Key Systeem kunnen slechts persoonsgegevens worden

verstrekt aan:

a. werknemers van Secure Logistics BV voor zover noodzakelijk voor de
uitvoering van hun taak in het kader van beheer en onderhoud van
het XS-Key Back-Office Systeem;

b. Kaarthouders, voor zover het persoonsgegevens betreft van
Kaartgebruikers die de Kaarthouder zelf aan Secure Logistics BV heeft
aangeleverd;

c. Werknemers en/of systemen van Kaartafhandelaars, voor zover
noodzakelijk voor uitvoering van het contract tussen de
Kaartafhandelaar en Secure Logistics BV.

Verstrekking persoonsgegevens aan derden

Verstrekking van gegevens van een Kaartgebruiker aan andere personen,

dan genoemd in het eerste lid, geschiedt:

a. indien benoemd in het contract met de Kaarthouder;

b. na schriftelijke toestemming van de Kaartgebruiker;

c. op basis van een schriftelijk bevel van de rechter-commissaris;

d. indien Secure Logistics BV zulks verplicht is krachtens wettelijk
voorschrift.

Toegang tot het XS-Key Back-Office Systeem

Definitie toegang XS-Key Back-Office Systeem

Onder toegang tot het XS-Key Back-Office Systeem wordt verstaan de

mogelijkheid tot het raadplegen, veranderen en vernietigen van

persoonsgegevens.

Toegangsrechten algemeen

Rechtstreekse toegang hebben uitsluitend:

a. medewerkers van Secure Logistics BV, voor zover zij zijn belast met het
toezicht op of het bijhouden van de registratie;

b. medewerkers van subcontractors aan wie Secure Logistics BV werk-
zaamheden samenhangend met het XS-Key Back-Office Systeem heeft
opgedragen, voor zover de aan hen opgedragen taak hiertoe noopt.

Toegangsrechten Kaarthouder

Kaarthouders hebben de mogelijkheid voor het raadplegen in het XS-Key

Back-Office Systeem van de informatie over de door hen beheerde actieve

en niet-actieve Kaartgebruikers. Kaarthouders hebben de mogelijkheid voor

het wijzigen van informatie van de door hen beheerde actieve

Kaartgebruikers volgens de regels van het XS-Key Systeem.

Toegangsrechten Kaartafhandelaar

Kaartathandelaars hebben de mogelijkheid voor het raadplegen van

informatie over Kaartgebruikers in het XS-Key Back-Office Systeem. De

door de Kaartafhandelaar te benaderen informatie komt overeen met de
informatie, die een Kaartgebruiker aan een Kaartafhandelaar verstrekt bij
elektronisch gebruik van een XS-Key.

Electronische toegang

Voor elektronische toegang tot het XS-Key Back-Office Systeem wordt door

Secure Logistics een gebruikersnaam en wachtwoord aan de Kaarthouder

en Kaartafhandelaar verstrekt.

Inzage en verbetering
Inzage persoonsinformatie

Aan iedere Kaartgebruiker, die daarom verzoekt, wordt schriftelijk binnen
dertig dagen inzage gegeven in de gegevens die over hem in het XS-Key
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Back-Office Systeem zijn opgenomen. Een verzoek tot inzage wordt gedaan
aan de directie van Secure Logistics BV.

Wijziging persoonsinformatie

Meent een Kaartgebruiker dat een gegeven van hem feitelijk onjuist, voor
het doel van de registratie niet relevant, of onvolledig, of in strijd met dit
reglement of de Wet bescherming persoonsgegevens is vastgelegd, dan
kan hij via de Kaarthouder een verzoek tot wijziging of verwijdering indie-
nen. Een verzoek tot wijziging of verwijdering moet worden gericht aan de
directie van Secure Logistics BV. Wordt het verzoek naar de mening van de
directie van Secure Logistics BV terecht gedaan, dan wordt de wijziging of
verwijdering door Secure Logistics BV toegepast met inachtneming van de
wettelijke bewaartermijn.

Weigeringen

In geval van weigering van een verzoek tot wijziging van bepaalde
gegevens door Secure Logistics BV, wordt dit in een gemotiveerde en
schriftelijke beslissing binnen een termijn van vier (4) weken aan de
Kaarthouder en aan de Kaartgebruiker medegedeeld.

Calamiteiten

In geval van oorlog of andere buitengewone omstandigheden waarin, naar
redelijk oordeel van de directie van Secure Logistics BV, ernstig gevaar
dreigt dat persoonsgegevens in handen vallen van instanties die deze
gegevens kunnen gebruiken in strijd met de doelstelling van dit reglement,
zullen de opgeslagen gegevens worden vernietigd.

Beveiliging

Bescherming gegevens

Ter bescherming van de gegevens zijn alle bestanden waarin
persoonsgegevens zijn opgeslagen en die behoren tot het XS-Key Back-
Office Systeem beveiligd tegen ongeoorloofd raadplegen, veranderen en
vernietigen.

Voorkomen van schade

Ter voorkoming van materiéle schade door bijvoorbeeld brand,
beschadiging, diefstal of verlies nemen de medewerkers van Secure
Logistics BV de interne beveiligingsmaatregelen in acht die gelden ten
aanzien van de omgang met bestanden, programmatuur en documentatie
van het registratiesysteem.

Back-up

Van alle bestanden, programmatuur en documentatie van het XS-Key Back-
Office Systeem wordt een duplicaat bewaard voor het geval de originelen
door welke oorzaak dan ook onbruikbaar zijn geworden.

Geheimhouding

Geheimhouding

Medewerkers van Secure Logistics BV of haar subcontractors, die uit hoofde
van hun functie of werkzaamheden kennis nemen van persoonsgegevens
zijn verplicht tot geheimhouding van deze gegevens, behoudens het
gebruik daarvan binnen de uitoefening van hun functie en werkzaamheden.
Waarborging geheimhouding

Medewerkers van Secure Logistics, die op enigerwijze toegang hebben of
kunnen hebben van persoonsgegevens in het Back-Office Systeem zijn
gehouden aan geheimhouding. Medewerkers van subcontractors van
Secure Logistics BV zijn gehouden aan geheimhouding via de contracten
tussen Secure Logistics en de subcontractor.
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Artikel 15. Overige bepalingen

15.1 Wijziging Reglement
Wijziging van dit reglement geschiedt uitsluitend door de directie van
Secure Logistics BV. Voorstellen tot wijziging of aanpassing van dit
reglement kunnen gericht worden aan de directie van Secure Logistics BV.
Wijzigingen van dit reglement zullen worden gemeld op de website van
Secure Logistics BV.

15.2 Inzage Reglement
Dit reglement ligt ter inzage ten kantore van Secure Logistics BV en is te
raadplegen via de website van Secure Logistics BV. Een Engelse en Duitse
vertaling is beschikbaar. De Nederlandse tekst is echter te allen tijde
bepalend en bindend.

15.3 Bijjzondere omstandigheden
In omstandigheden waarin dit reglement niet voorziet, of in gevallen waarin
nakoming van de bepalingen van dit reglement niet in redelijkheid gevergd
kan worden, beslist de directie van Secure Logistics BV.

15.4 Inwerkingtreding
Dit reglement is van toepassing per 1 april 2011 en vervangt daarmee alle
voorafgaande versies.

Rotterdam, 1 april 2011
R.I.M. Besselink
Algemeen Directeur
Secure Logistics BV
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